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Abstract: O Blockchain é uma tecnologia que tem recebido grande aten¢do recentemente
devido as suas caracteristicas principais, como a descentralizacdo, persisténcia, auditabilidade
com alta protecdo contra adulteracdes mesmo trabalhando com redes peer-to-peer em nés
ndo confidveis. Estas peculiaridades o tornam uma importante ferramenta para ser utilizada
em sistemas de Gestao de Identidades. Ser@o apresentadas neste artigo as caracteristicas que
sustentam o uso do Blockchain, além da andlise das estruturas existentes e suas aplicabili-
dades na drea. Também serdo discutidas as limitacdes que a tecnologia esta sujeita atualmente.

1. Introducao

Criado em 2008, o Bitcoin € uma criptomoeda que surgiu como alternativa aos meios de pagamentos eletronicos
tradicionais, eliminando a necessidade da figura de um banco como entidade central responsavel por realizar e manter
os registros de todas as transacdes financeiras, permitindo trocas irreversiveis diretamente entre 2 pessoas [Nakamoto
2008].

O triunfo do Bitcoin se dé principalmente devido a tecnologia desenvolvida para ser seu livro-razdo. Conhecida
como Blockchain, essa tecnologia permite a criacdo de um banco de dados descentralizado, robusto e encadeado, o
que proporciona a operagdo do Bitcoin com integridade, autenticidade e disponibilidade, ainda que seus dados estejam
distribuidos em nds que ndo possuem confianca entre si.

O Blockchain mantém seus registros de maneira sequencial, encadeada e partilhada em todos os nés da rede peer-
to-peer, de tal forma que a alteracdo de uma transferéncia ja processada s6 possa ser feita com a altera¢do dos registros
subsequentes no mesmo momento em mais da metade dos nés da rede [Armstrong 2016], mantendo seus registros
auditaveis e ndo suscetiveis as alteracdes. Essas caracteristicas permitem que o Blockchain possa ser utilizado em
outros contextos.

Um sistema de gestdo de identidades (GId) € uma das aplicacdes que pode se beneficiar das caracteristicas do
blockchain. Esses sistemas de GId podem ser definidos como uma plataforma que retne as informagdes de identidade e
acesso dos usudrios. Com a utiliza¢do do blockchain essas plataformas podem ser desenvolvidas de maneira a permitir
a decentralizacdo das informacdes, garantindo maior confiabilidade que os sistemas tradicionais de banco de dados.

Esse artigo tem por objetivo contribuir com a ciéncia, através da analise das caracteristicas e limitagdes do block-
chain no que tange a sua utilizacdo em sistemas de GId, além de analisar a possibilidade de utilizagdo de algumas das
diversas variacdes de blockchains existentes.

2. Blockchain

Blockchain € o nome dado para a tecnologia de uma estrutura de banco de dados encadeado, usualmente desenvolvido
para trabalhar de maneira distribuida através de uma rede peer-to-peer. [Nakamoto 2008] O Blockchain é composto
por diversos blocos encadeados, sendo que cada um € formado pelo agrupamento de varias transacdes. Cada bloco
recebe em seu cabegalho um valor Hash, uma marcag@o de tempo e o valor Hash do bloco anterior a ele [Narayanan
et al. 2016]. A sequéncia de encadeamentos de cada bloco com seu antecessor cria uma cadeia voltando até o primeiro
bloco ja criado, que leva o nome de bloco génese.

A rede peer-to-peer por trds da tecnologia complementa a funcionalidade do banco de dados. Com os dados dis-
seminados por diversos computadores espalhados pelo mundo, além de garantir a disponibilidade das informagdes,
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uma tentativa de altera¢do no banco de dados em um dos nés da rede, mesmo que recalculada todas as assinaturas
mantendo o encadeamento, destoa dos outros nds, sendo considerada inapta, ndo afetando a integridade dos dados
como um todo.

3. Gestao de Identidades em Blockchains

Embora tenha sido concebido para o armazenamento de transagdes financeiras, o Blockchain tem se mostrado eficiente
em diversas outras aplicacdes ap0s realizadas as devidas adaptacdes necessdrias para sua utilizacdo, como € o caso de
projetos como o Namecoin [nam 2017] e o sistemas de Gestao de Identidades (GId) Blockstack [Ali et al. 2016].

3.1. Implementagées de GId em Blockchains

Atualmente existem alguns projetos de sistemas de gestdo de identidades que utilizam-se de algum Blockchain exis-
tente para manter seus registros, como € o caso do Binded [bin 2017], uma plataforma online que realiza o registro de
qualquer material dudio visual no Blockchain do Bitcoin com o intuito de garantir a informacao de direitos autorais de
forma gratuita, segura e aberta para que qualquer pessoa possa pesquisar e auditar as informacoes.

Outro projeto que faz uso do Blockchain do Bitcoin € o ShoCard [sho 2017], uma startup que almeja unificar
em uma unica plataforma a gestdo de identidade de seus usudrios em todos os niveis, permitindo desde a autenticagio
basica em sites sem a utilizacdo dos tradicionais métodos de usudrio e senha, chegando até ao fornecimento de solugdes
de identificagc@o para validar compras de cartido de crédito ou mesmo a autenticacdo dos passageiros de companhias
aéreas através do registro da autenticacdo digital de passaportes no Blockchain do Bitcoin.

3.2.  Limitacdes das implementacdes de Gestdo de Identidades em Blockchain

Os principais problemas enfrentados nas implementagdes de gestdo de identidades em Blockchain estdo atrelados as
particularidades do Blockchain no qual a solucdo é desenvolvida. No caso do Blockchain do Bitcoin, o qual a maior
parte das solugdes atuais foi desenvolvida, entre as principais limitacdes destacam-se principalmente o fato de que
o limite de dados de cada transacdo é da ordem de quilobytes e o intervalo de criagdo de blocos é de cerca de 10
minutos [Nakamoto 2008], o que resulta em uma banda maxima de registro de informagdes que pode ser considerada
lenta e pequena em comparagdo aos sistemas tradicionais, limitando o registro de grandes quantidades de informagdes
rapidamente como ocorre em bancos de dados tradicionais.

Ademais, embora o Bitcoin seja o Blockchain com maior ndimero de nds ativos, ainda estd sujeito a concentragao
da minera¢do, e portanto, suscetivel ao ataque conhecido como ”Ataque dos 51%”, onde mais da metade dos nés da
rede se retinem para violar os dados, comprometendo a seguranga da aplicacdo.

3.3.  Comaparativo entre Blockchains para sistemas Gld

Entre as caracteristicas elementares que impactam na utilizacdo do Blockchain em uma solucao de gestao de identida-
des, pode-se destacar: a taxa maxima de insercdo e atualizacdo de dados, o nivel de seguranga provido e o processo de
mineragdo dos blocos que tem impacto no custo e desempenho final da solu¢do. Podemos classificar os Blockchains
existentes em 2 tipos: publicos e os privados.

A Tabela I apresenta as diferengas entre os dois tipos de Blockchains.

Tabela 1. Comparativo entre blockchains publicos e privados

Publico Privado
Confirmacao das Transacoes | Lento Répido
Seguranca Utiliza algoritmos de con- | Aprovagao prévia dos participantes

senso, como Prova de Traba-
lho ou Prova de Participacao
Leitura e Escrita Publicas Restrito a usudrios com permissao

Os Blockchains ptiblicos como é o caso do Bitcoin, sdo capazes de prover uma forma diferente da atual para um
sistema de gestdo de identidades. Sem uma entidade central e sem a necessidade de uma estrutura de servidores, sdo
a solucdo ideal para sistemas seguros e distribuidos dispensando os investimentos em infraestrutura de servidores e
aplicacgdes.
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Ja os Blockchains privados sdo desenvolvidos e mantidos por uma ou mais instituicdes privadas, que criam sua
prépria rede de servidores e suas proprias regras de acordo com as necessidades de cada aplicacdo, mantendo as
leituras e escritas com acessos restritos.

Dentre os Blockchains piblicos mais utilizados atualmente destacam-se o Bitcoin, Ethereum e LiteCoin. O Bitcoin
e Litecoin sdo as plataformas mais antigas do Blockchain e foram desenvolvidas para serem sistemas de transagdes
bancdrias. Por esse motivo, elas contam com uma capacidade pequena de armazenamento de dados, com blocos
gerados a cada 10 e 2,5 minutos respectivamente.

Por outro lado, o Ethereum € uma plataforma recente e foi concebida com o intuito de ser capaz de executar
contratos e aplicacOes decentralizadas, mantendo as caracteristicas chaves do Blockchain do Bitcoin. O resultado é
uma solugdo com maior capacidade de armazenamento de dados, com a confirmagdo das transa¢des de forma mais
rapida (cerca de 12 segundos, contra 10 minutos do Bitcoin) além de mitigar o problema de concentragdo da mineragéo
dos blocos, que poderia trazer problemas de seguranga a aplicag@o.

4. Conclusao

O Blockchain tem se mostrado uma excelente alternativa as tecnologias tradicionais utilizadas em gestdo de identida-
des, impulsionada pelos ganhos em seguranca, disponibilidade e até mesmo custos operacionais. Contudo uma série
de desafios técnicos deve ser superada para sua utilizacdo em larga escala em aplicacdes que exigem um grande fluxo
de dados.

Destaca-se entre os desafios centrais: a necessidade de aumento da taxa maxima de inser¢@o de registros, que tem
se mostrado um limitante importante para sua ampla utilizacdo, e 0 uso excessivo de energia no processo de mineracao.

Dentre os Blockchains existentes, o Ethereum tem se mostrado a melhor op¢ao para criacdo de ferramentas de
Gestdo de Identidades, uma vez que por se tratar de uma plataforma de Blockchain ja voltada para a criagdo de
aplicacdes decentralizadas, uma série de melhorias de desempenho e seguranga foram concebidas em relacdo ao
Blockchain do Bitcoin.
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