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Abstract:

IoT devices, in general, are not implemented to be secure and this is leading to consequences that
affects the whole society with lack of privacy and malfunction. This project aims to point a proper
operating system for 10T devices, mainly gateways, and a low-cost architecture to proper secure
them. The architecture consists of a secure operating system, UICC as secure element and use of
secure boot. Tests and simulations show the proposed low-cost architecture is reliable and able to
detect physical attacks on 10T devices and could be used in high-end devices to protect data
privacy and device integrity.

1. Introducéo

O interesse em torno da Internet das Coisas (Internet of Things em inglés, ou 10T) vem crescendo exponencialmente
e as inimeras possibilidades de aplicagdo da 10T colocaram esse recurso no topo da transformacdo digital nos
negocios [1,2]. Estima-se que até 2020 cerca de 50 bilhdes de dispositivos estardo conectados a internet, sendo estes
capazes de monitorar ambientes e executar tarefas de forma autonoma, sem intervencdo humana [4]. Esses aparelhos
podem ser responsaveis pelo transporte de pessoas, fornecimento de energia, sistemas médicos, transporte publico
entre outros, e vunerabilidades poderiam causar sérias consequéncias a esses sistemas, que incluem privacidade de
dados violada, perdas econémicas, danos fisicos ou colocar a vida de pessoas em risco.

Apesar da seguranca em loT ser um tema de importancia, estima-se que cerca de 70% dos dispositivos contém
vulnerabilidades. Um dos motivos do valor dessa taxa é a proliferacdo de plataformas 10T Unicas e especificas do
dispositivo, pois resultam em sistemas operacionais mal projetados em nivel de hardware e software sem uso de
elementos basicos de seguranca [4]. As vulnerabilidades ndo sdo incomuns e afetam diferentes tipos de dispositivos
presentes na Internet das Coisas. Dentre eles, um equipamento muito utilizado e de grande importancia é o gateway.

Um dos motivos de seu uso frequente é que dispositivos de baixa complexidade, como os sensores e atuadores,
coletam dados, mas ndo possuem poder de processamento para analisd-los. Também possuem um sistema de
comunicagdo que visa a eficiéncia energética e limita-0os ao uso de protocolos de frequéncias de baixo alcance [5].
Neste cendrio, 0 gateway faz a intermediagdo entre esses dispositivos e a nuvem, ou seja, um sistema ou banco de
dados onde as informacBes serdo armazenadas e analisadas. Dessa maneira, ele ndo expbe os dispositivos 10T
diretamente a internet, mas limita-os apenas a rede interna local.

Apesar de um gateway exercer fungdes de controle e comunicacéo de dispositivos 10T, ele é afetado dos mesmos
problemas que estes, com vulnerabilidades em software e hardware. Pouco exploradas, as vulnerabilidades de
hardware, relacionadas ao ataque fisico ao dispositivo, sdo comuns e as solu¢des demandam altos custos com 0 uso
de elementos seguros proprietarios que adicionam seguranca na camada fisica do aparelho. Esses custos muitas
vezes inviabilizam a implementacdo segura do dispositivo e muitas vezes a seguranca fica em segundo plano,
consequentemente, vulnerabilidades néo sdo tratadas de forma adequada.

O objetivo deste artigo compreende o uso de um sistema operacional seguro que possa ser utilizado em um
gateway para seguranca em nivel de software; o uso de elemento seguro para seguranca em nivel de hardware; e
inicializag8o segura para garantir a integridade do dispositivo. Prop8e a implementacéo de arquitetura de baixo custo
e realiza simulac@es para validacdo da proposta.

2. Fundamentacédo Teorica

A seguranca em loT é um dos muitos desafios existentes para que ocorra a adogcdo e desenvolvimento desses
dispositivos. Esses objetos possuem vulnerabilidades Gnicas e variam segundo a atividade que realizam, mas
compartilham de problemas semelhantes: (i) diferentes tipos de sistemas operacionais; (ii) ndo ha padroniza¢do em
termos de seguranca do dispositivo; (iii) muitos protocolos sdo de uso proprietério; (iv) arquiteturas heterogéneas e
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seguranca fisica comprometida; (v) a integridade de software, com uso de atualizacBes, ndo é garantida; (vi)
seguranca da informacdo armazenada ndo € garantida considerando-se confidencialidade, autenticidade e integridade
[2]. Em grande parte, esses fatores determinam as razdes que tornam os dispositivos 10T vulneraveis a ataques
diversos, mesmo aqueles com poder alto de processamento, chamados de high-end devices ou Class 2 [7].

O gateway faz parte dos dispositivos high-end, e é amplamente utilizado para se conectar a outros objetos
l0T, tendo se tornado alvo de ataques remotos. Entretanto, esses objetos ficam a maior parte do tempo em lugares
ndo vigiados, e favorece o ataque fisico; a comunicagdo ¢ sem fio, e ataques como “man-in-the-middle” séo
utilizados com frequéncia; e muitos dispositivos conectados a ele possuem recursos de energia e processamento
escassos que impossibilita a implementagdo de seguranca adequada [4,5]. Portanto, o gateway tem papel importante
em obter os dados de outros dispositivos, além controlar e garantir a atualizacdo remota deles. Se o gateway for
comprometido, os demais dispositivos conectados a ele estardo vulneraveis. Portanto, 0 uso de seguranca adequada
do gateway em nivel de software e em nivel de hardware é necessaria.

O uso de sistemas operacionais projetados para assegurar atualizacbes constantes, uso de chaves
criptograficas e meios para melhorar a seguranca para garantir a confidencialidade, integridade e autenticidade do
dispositivo, ndo sdo suficientes [3], pois atuam em nivel de software. Muitos ataques sdo realizados em nivel de
hardware. Ha diversos exemplos como a adulteracdo de um dispositivo através do acesso fisico; a extracdo de
chaves criptograficas; alteracdo do sistema operacional; captura do dispositivo 10T para criar uma réplica que
substitua o original; injetar um codigo malicioso diretamente no dispositivo sem necessidade de acesso remoto [8].

Um elemento seguro, isto é, a combinacdo de hardware e software, interfaces e protocolos instalados em
um dispositivo, permitiria 0 armazenamento seguro de dados sensiveis como chaves simétricas e identidade do
objeto [9]. A unifo de software e hardware é necessaria para garantir a seguranca adequada do dispositivo. E
preciso de: (i) um sistema operacional adequado; (ii) uso de elemento seguro; (iii) inicializacdo segura para permitir
a verificacdo da integridade do software com o uso de informag@es contidas no elemento seguro [11].

Diferentes sistemas operacionais estdo disponiveis no mercado, mas poucos projetados exclusivamente
para loT com foco em seguranga. Dentre eles, possivel de utilizar em gateways e sem custo, o0 Ubuntu Core. Este
sistema operacional possui caracteristicas de interesse: canal de atualizacdo seguro; atualizagdes frequentes; regras
de interacdo entre aplicacBes; garantia de rollback em uma atualizagdo ma sucedida; e o acesso remoto ao
dispositivo com uso de chaves assimétricas é padrdo [10]. Dos elementos seguros, o UICC (Universal Integrated
Circuit Card) é, do ponto de vista de seguranca, resistente a violagdo (tamper-proof), caracteristica que o torna Util
para armazenamento de informagdes somente leitura, como chaves publicas [9,10]. O uso da inicializagdo segura
realiza a verificacdo de integridade e seguranga do dispositivo com base em informacdes contidas no elemento
seguro e no sistema operacional.

3. Materiais e Métodos

Para 0 estudo da seguranca em gateway foi necessario o uso de um computador capaz de executar virtualizagdo; um
Raspbery Pi 3B e um cartdo de memdria microSD. Os métodos se concentram em duas partes: (i) proposta de
arquitetura de seguranga para um gateway; (ii) simulacdo dessa arquitetura com uso do programa Virtual Box 5.2
para instalacdo do Ubuntu Core 16 e um computador hospedeiro Linux Deepin 15.6.

3.1. Proposta de Arquitetura de Seguranca para um Gateway

O sistema operacional utilizado para a proposta de arquitetura de seguranga para um gateway foi o Ubuntu Core,
pois apresenta caracteristicas que sdo requisitos no uso desse tipo de dispositivo 10T, como atualiza¢Ges regulares,
politicas de seguranca e privacidade, variedade de protocolos de comunicagdo disponiveis e portabilidade de
aplicacBes. Testes prévios foram realizados para estudar o sistema operacional e um teste de invasdo foi realizado
para verificar a necessidade de implementar meios de seguranca em nivel de hardware ao dispositivo. A invasdo do
dispositivo consistiu da remocdo do cartdo microSD do Raspberry Pi, inser¢do deste em um computador onde 0s
dados pudessem ser acessados e uma nova chave publica ndo autorizada foi inserida junto a chave publica original,
de maneira a permitir acesso remoto de um usuario ndo autorizado ao dispositivo.

Verificada a vulnerabilidade existente, para garantia de seguranca adicional do dispositivo a ataques
virtuais e fisicos uma arquitetura é proposta e contém os elementos: (i) sistema operacional Ubuntu Core; (ii) UICC
como elemento seguro; (iii) inicializacdo segura. Nesta arquitetura, o sistema operacional possui caracteristicas que
garantem o funcionamento seguro das aplicacdes instaladas com o uso de politicas de seguranca e certificados
digitais para aplicaces. O UICC é responsavel por armazenar trés informag6es de importancia: dois hash assinados
e uma chave publica utilizada para acesso remoto ao dispositivo. Essa chave faz parte de um par de chaves
assimétricas. Os hash sdo gerados a partir de uma funcdo MD5. O primeiro hash corresponde ao 1D do dispositivo e
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o0 segundo corresponde ao caminho do diretério do UICC no dispositivo. Apo6s gerados os hash, estes sdo assinados
com a chave privada e os hash assinados sdo armazenados na BIOS do gateway e no UICC (Fig 1).
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Fig. 1. Representa a criacdo de hash assinado e seu armazenamento. O hash do ID do dispositivo é assinado e armazenado na BIOS do
dispositivo e no UICC. A hash do caminho do UICC do sistema operacional é assinado e armazenado apenas no UICC.

Quando o dispositivo é inicializado, a BIOS é executada e esta fara as validacGes do 1D do dispositivo e do
caminho do diretorio onde esta contida a chave publica, neste caso, UICC. A primeira validacéo consiste em utilizar
a chave publica contida no elemento seguro para decriptografar o hash do ID do dispositivo presente também no
elemento seguro e assim verificar a correspondéncia deste hash com o hash presente na BIOS. A segunda validagao
é semelhante, porém compara se o caminho do diretério do UICC atual é o0 mesmo provisionado no elemento seguro
UICC (Fig. 1.b). Se ambas as valida¢Bes ocorrem com sucesso, a BIOS inicia o sistema operacional, caso contrério
desliga o dispositivo.
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Fig. 2. O processo de inicializago segura corresponde a verificagdo do hash assinado presente na BIOS com o hash assinado presente no UICC.
Se ambos forem iguais, a assinatura é vélida. Processo semelhante ocorre com o caminho do UICC definido no sistema operacional.

3.2. Simulacéo da Arquitetura de Seguranca para um Gateway

Com o uso de virtualizagdo, o Ubuntu Core é instalado em uma maquina virtual. Nas configuragdes do dispositivo &
modificado o diretdrio padrdo da chave publica para o diretério correspondente ao UICC. Os hash e as chaves
assimétricas sdo gerados pelo sistema hospedeiro e inseridos neste diretério, configurado para ser somente leitura. O
sistema hospedeiro simula a BIOS. Ele responsavel pelo processo de verificacdo dos hash e inicializacdo da
maquina. Essa verificagdo é realizada como mencionado anteriormente, entretanto, o hospedeiro monta o Ubuntu
Core virtualizado, procura pelo UICC e realiza as etapas de verificacdo. Se validadas, aciona o programa Virtual
Box e inicia o sistema operacional virtualizado. Durante a simula¢do, houve uma tentativa de insercdo de uma nova
chave publica ndo autorizada no dispositivo. Também a mudanca de diretério do UICC para outro com o intuito de
burlar a inicializacdo do dispositivo para que este utilizasse uma chave publica indevida e permitisse acesso ndo
autorizado no dispositivo.

4. Resultados

Ao considerar 0s requisitos de uso em um gateway loT, dentre os sistemas operacionais, o Ubuntu Core apresentou
caracteristicas de interesse em seguranga de internet das coisas que contribuem para a seguranca em nivel de
software do dispositivo como politicas se seguranca e atualizacdes regulares, e caracteristicas secundarias relevantes
ao projeto como cddigo aberto e ser gratuito. O acesso remoto indevido é dificultado pelo sistema operacional e
contribui para conter ataques remotos, entretanto, a integridade do dispositivo poderia ser afetada com ataques
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fisicos ao objeto. O UICC é de baixo-custo (preco inferiror a R$30,00 com leitor) e possui atributos que podem ser
explorados para uso em IoT como resisténcia a violacdo de dados. Na simulacdo, um ataque fisico para insercéo de
uma nova chave publica foi impossibilitado. No segundo ataque, com mudanca do diretério do elemento seguro, o
dispositivo ndo foi acionado, pois a BIOS detectou inconsisténcia nos hash do caminho do diretério original e do
diretorio malicioso.

5. Discussao

As analises e simulacdes realizadas mostram que o sistema operacional, mesmo que tenha sido projetado para IoT, é
incapaz de suprir requisitos de seguranca nao relacionados a software. O ataque fisico utilizado para inserir uma
nova chave publica no dispositivo e 0 consequente acesso remoto indevido, corrobora com essa afirmacdo e com
outros estudos sobre o assunto. Fez-se necessario o uso de outros meios para garantia de seguranca do gateway.

Existem diversas empresas que vendem dispositivos 10T e muitas vezes o investimento para assegurar a
integridade destes objetos € alto devido ao elevado custo de utilizacdo de elementos seguros proprietarios. O uso do
UICC como elemento seguro poderia contribuir de forma significativa para que mais empresas implementassem a
seguranca adequada em dispositivos high-end. A simulacdo da arquitetura proposta serve de evidencia a esse fato e
poderia ser adaptada a outros dispositivos do mesmo tipo 0 que contribuiria positivamente para a insercao de mais
dispositivos 10T seguros no mercado a um baixo custo.

6. Conclusoes

Implementar um dispositivo 10T, seja um gateway ou mesmo um rob6, exige o uso de dispositivos com poder de
processamento elevado, porém permite o uso de métodos de seguranga robustos. Apesar dos esforgos realizados para
melhoria da seguranca em objetos 10T, a implementacdo adequada, seja em nivel de software ou hardware, é
custosa e muitas vezes evitada, o que colabora para que mais dispositivos sejam levados ao mercado consumidor
sem a segurancga adequada e com vulnerabilidades que podem gerar consequéncias aos USUarios.

A arquitetura proposta é uma simplificagdo de outras arquiteturas proprietéarias e poderia ser implementada
em projetos que usam dispositivos considerados high-end, principalmente pelo baixo custo de implementacdo. A
escolha do sistema operacional para internet das coisas e elemento seguro de baixo custo alinhado com uso de
inicializacdo segura, proporcionam seguranga extra em nivel de software e hardware.

O préximo passo do projeto é implementar essa arquittura em um hardware, utilizar o UICC, implementar
a inicializagdo segura e realizar novos testes de seguranga para medir a eficiéncia da arquitetura proposta.
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